Aktualne ostrzezenie dotyczace cyberbezpieczenstwa
dla mieszkancow i jednostek Gminy Skrwilno

Aktualizacja: 24 lipca 2026 r.

Urzad Gminy w Skrwilnie przekazuje aktualne informacje o zagrozeniach
cyberbezpieczenstwa wskazywanych przez CERT Polska, Ministerstwo Cyfryzacji oraz inne
instytucje odpowiedzialne za bezpieczenstwo w sieci.

Celem komunikatu jest spokojne 1 praktyczne ostrzezenie mieszkancow, pracownikéw Urzedu
Gminy, jednostek organizacyjnych, szkot, lokalnych przedsigbiorcow oraz organizacji
spotecznych przed najczesciej obserwowanymi metodami dziatania cyberprzestepcow.

Najwazniejsze aktualne zagrozenia
1. Falszywe wiadomosci o zwrocie podatku, nadplacie lub przyznanym $§wiadczeniu

Cyberprzestepcy nadal rozsytaja wiadomosci podszywajace si¢ pod Krajowa Administracje
Skarbowa 1 e-Urzad Skarbowy. W wiadomosciach pojawia si¢ informacja o rzekomym zwrocie
podatku, nadptacie albo koniecznos$ci odebrania pieniedzy.

Obserwowane sg réwniez podobne kampanie wykorzystujace wizerunek innych instytucji i
przedsigbiorstw, np. Narodowego Funduszu Zdrowia lub dostawcow energii elektryczne;.

Link umieszczony w wiadomosci prowadzi do falszywej strony, ktorej celem jest wytudzenie
danych osobowych, danych karty ptatniczej albo danych logowania.

Przed podaniem jakichkolwiek danych nalezy samodzielnie wejs¢ na oficjalng strone danej
instytucji, wpisujac jej adres w przegladarce. Nie nalezy korzysta¢ z linkow przestanych w
niespodziewanych wiadomosciach.

2. Falszywe wiadomosci o przesylkach, oplatach drogowych i parkingowych

Aktualnie obserwowane sg wiadomosci podszywajace si¢ pod firmy kurierskie, operatoréw
parkingdw oraz system e-TOLL.

Wiadomosci mogg informowac o:
o koniecznosci potwierdzenia danych przesyiki;
o niedoptacie za dostarczenie paczki;
e nieudanej probie dorgczenia;
e nieoplaconym parkingu;
o nieuregulowanej optacie za przejazd droga ptatna.

Link prowadzi najczesciej do falszywej strony wyludzajacej dane osobowe i dane karty
platnicze;.



Status przesytki, oplaty drogowej albo parkingowej nalezy sprawdza¢ wylacznie w oficjalnej
aplikacji lub na stronie wlasciwego operatora, otwartej samodzielnie przez uzytkownika.

3. Falszywe wiadomosci od bankow i serwisow platniczych

Cyberprzestepcy podszywaja si¢ pod banki i1 operatorow platnosci. Wiadomosci moga
informowac o rzekomej konieczno$ci:

e potwierdzenia danych;

o aktywacji nowych zabezpieczen;

o odblokowania konta;

e potwierdzenia nietypowej transakcji;
o pilnej weryfikacji rachunku.

Po kliknieciu w link uzytkownik moze trafi¢ na stron¢ podobng do prawdziwego serwisu
bankowosci elektronicznej. Podanie loginu, hasta, kodu SMS, danych karty albo kodu BLIK
moze doprowadzi¢ do utraty pienigdzy.

Do bankowosci elektronicznej nalezy logowac si¢ wytacznie przez oficjalng aplikacj¢ bankowa
albo samodzielnie wpisany adres strony banku.

Nie nalezy zatwierdza¢ w aplikacji bankowej transakcji BLIK, przelewu ani logowania, jezeli
nie zostaly one samodzielnie zainicjowane. Przed zatwierdzeniem nalezy sprawdzi¢ kwote,
odbiorce 1 rodzaj operacji.

4. Falszywe wiadomosci o dezaktywacji poczty lub wygasnieciu domeny

Obserwowane sg kampanie phishingowe podszywajace si¢ pod dostawcow poczty
elektronicznej 1 administratoré6w domen internetowych.

Wiadomos$ci mogg informowac o:
e planowanym wylaczeniu skrzynki;
e koniecznos$ci uzupetnienia danych;
e przekroczeniu limitu miejsca;
e rzekomym podniesieniu poziomu bezpieczenstwa konta;
e wygasni¢ciu domeny internetowe;j;
o koniecznosci pilnego przedtuzenia ustugi.

Celem takiego ataku jest przejecie loginu i1 hasta do poczty, danych osobowych, a niekiedy
réwniez danych karty ptatnicze;.

Przejeta skrzynka moze zosta¢ wykorzystana do wysylania falszywych wiadomosci do
znajomych, kontrahentow, pracownikow, urzedow lub firm.



W przypadku watpliwosci nalezy zalogowaé si¢ do poczty lub panelu domeny w zwyktly
sposob, bez korzystania z linku zawartego w otrzymanej wiadomosci.

5. Falszywe zamoéwienia, faktury i dokumenty w zalacznikach

Cyberprzestepcy przesytaja wiadomosci wygladajace jak zwykta korespondencja biznesowa.
Moga one dotyczy¢ rzekomego:

e zamoéwienia lub zapytania ofertowego;

e potwierdzenia wptaty;

e rozliczenia platnosci;

e dokumentu do podpisu;

o dokumentu wymagajacego opieczgtowania;
e wezwania do zaptaty lub zalegtej faktury.

Zatacznik moze zawierac ztosliwe oprogramowanie umozliwiajace kradziez danych, przejecie
komputera albo uzyskanie zdalnego dostepu do urzadzenia.

Szczegdlng ostroznos¢ nalezy zachowac wobec:
e archiwéw, np. plikow ZIP i RAR;
e plikéw wykonywalnych 1 skryptow, np. EXE, MSI, BAT, CMD lub SCR;
e plikdéw, ktorych nazwa ma udawac¢ zwykly dokument;
e dokumentow zadajacych wiaczenia makr lub dodatkowej zawartosci.

Przed otwarciem nieoczekiwanego zatacznika nalezy potwierdzi¢ jego autentycznosc,
kontaktujac si¢ z nadawcg za pomocg znanego wczesniej numeru telefonu albo danych
kontaktowych samodzielnie znalezionych na oficjalnej stronie firmy.

6. Przejecia kont i podszywanie si¢ pod inne osoby w komunikatorach

Cyberprzestepcy probuja przejmowac konta w komunikatorach i mediach spoteczno$ciowych.
Moga réwniez tworzy¢ fatszywe konta z imieniem, nazwiskiem oraz zdjeciem znanej osoby.

W przypadku komunikatora Signal odnotowano kampanie, w ktorych przestepcy podszywali
si¢ pod obstuge techniczng aplikacji i informowali o rzekomej blokadzie konta. Celem byto
naktonienie uzytkownika do kliknigcia w zlodliwy link 1 przejecie kontroli nad jego
komunikacja.

Po przejeciu konta oszusci moga wysyta¢ do kontaktow ofiary prosby o:
e pilny przelew;
e kod BLIK;

o przekazanie danych;



otwarcie dokumentu;
kontakt z inng wskazang osoba;

wykonanie nietypowej dyspozycji stuzbowej lub finansowe;j.

Kazda nietypowa prosbe od przetozonego, dyrektora, pracownika urzedu, osoby publicznej,
znajomego lub kontrahenta nalezy potwierdzi¢ innym kanalem, najlepiej telefonicznie pod
znanym wczeshiej numerem.

Zalecenia dla mieszkancow

Nie klikaj w linki zawarte w podejrzanych lub niespodziewanych wiadomosciach SMS,
e-mailach 1 komunikatorach.

Nie podawaj loginu, hasta, kodu SMS, kodu BLIK ani danych karty na stronie otwarte;j
z linku przestanego w wiadomosci.

Loguj si¢ do banku, poczty, e-Urzgdu Skarbowego, Profilu Zaufanego, ePUAP, e-
Doreczen 1 pozostatych ushug publicznych wylacznie przez oficjalne strony lub
aplikacje.

Sprawdzaj doktadnie adres strony internetowej, szczeg6lnie jej nazwe domenowa.

Nie dzialaj pod presjg czasu. Oszu$ci czesto uzywajg okreSlen takich jak: ,,pilne”,
»ostatni  termin”, ,blokada konta”, ,zwrot pienigdzy” lub ,natychmiastowa
weryfikacja”.

Nie zatwierdzaj w aplikacji bankowej operacji, ktorej samodzielnie nie rozpoczales.

Stosuj rézne hasta do roznych ustlug i wlacz uwierzytelnianie wielosktadnikowe
wszedzie tam, gdzie jest dostgpne.

Podejrzany SMS mozna przekaza¢ do CERT Polska na bezptatny numer 8080,
korzystajac z funkcji ,,Przekaz” lub ,,Udostepnij™.

Podejrzane strony, wiadomos$ci e-mail i oszustwa mozna zglasza¢ przez formularz
zgloszeniowy CERT Polska albo przez ustuge ,.Bezpiecznie w sieci” w aplikacji
mObywatel.

W przypadku podejrzenia utraty pieniedzy nalezy niezwlocznie skontaktowaé si¢ z
bankiem i zawiadomi¢ Policje.

Zalecenia dla pracownikow Urzedu Gminy i jednostek organizacyjnych

Nie otwieraj nieoczekiwanych zatagcznikéw dotyczacych faktur, ptatnosci, przelewow,
zamoéwien lub dokumentow do podpisu bez potwierdzenia nadawcy.

Kazda nietypowa dyspozycje¢ ptatnicza, zmiang numeru rachunku bankowego albo pilng
prosbe o przekazanie danych potwierdzaj innym kanalem.



Nie przekazuj informacji stuzbowych, danych osobowych ani dyspozycji finansowych
przez prywatne lub niezatwierdzone przez urzad komunikatory.

Korzystaj wylacznie z narzedzi i kanatéw komunikacji dopuszczonych przez urzad lub
jednostke.

Nie udostepniaj innym osobom kodow uwierzytelniajacych ani powiadomien stuzacych
do zatwierdzania logowania.

Stosuj silne, unikalne hasta i uwierzytelnianie wielosktadnikowe.

Kazdy podejrzany e-mail, telefon, komunikat lub nietypowe zachowanie komputera
niezwlocznie zglaszaj przetozonemu albo osobie odpowiedzialne; za obsluge
informatyczna.

Nie usuwaj samodzielnie podejrzanych plikéw, wiadomosci ani sladow zdarzenia, jezeli
moga by¢ potrzebne do analizy incydentu.

Zgtoszenie wiadomosci do CERT Polska nie zastgpuje wewngtrznego zgloszenia
incydentu zgodnie z procedurami obowigzujagcymi w Urzedzie Gminy lub jednostce
organizacyjnej.

Zalecenia dla administratorow systemow

Administratorzy powinni w szczegolnosci:

prowadzi¢ aktualng inwentaryzacj¢ urzadzen, systemow, domen, kont i ustug
dostepnych z Internetu;

regularnie aktualizowaé systemy operacyjne, urzadzenia sieciowe, zapory, systemy
VPN, serwery pocztowe, systemy CMS, panele administracyjne oraz oprogramowanie
do kopii zapasowych;

wylaczy¢ dostep do paneli administracyjnych bezposrednio z Internetu, jezeli nie jest
on niezbgdny;

zabezpieczy¢ dostep zdalny za pomoca VPN 1 uwierzytelniania wielosktadnikowego;
ograniczy¢ mozliwo$¢ zarzadzania urzadzeniami do zaufanych adreséw IP;

regularnie przeglada¢ konta uprzywilejowane, logi systemowe, zdarzenia
bezpieczenstwa 1 histori¢ zmian konfiguracji;

stosowac segmentacje¢ sieci;

wycofywa¢ lub wymienia¢ urzadzenia i oprogramowanie, dla ktoérych producent
zakonczyt wsparcie;

regularnie wykonywa¢ kopie zapasowe oraz testowa¢ mozliwo$¢ rzeczywistego
odtworzenia danych;

chroni¢ przynajmniej jedng kopi¢ zapasowa przed zmiang lub usunigciem z poziomu
podstawowe;j sieci organizacji;



monitorowa¢ komunikaty producentéw, CERT Polska, CSIRT NASK i Ministerstwa
Cyfryzacji dotyczace nowych podatnosci.

Co zrobi¢ w przypadku podejrzenia incydentu

W przypadku klikniecia w podejrzany link, podania danych logowania, uruchomienia
podejrzanego zatacznika, przejecia konta albo utraty pieniedzy nalezy:

1.

Przerwa¢ dalsze dziatania na podejrzanej stronie.

2. Nie podawac¢ kolejnych danych ani kodow autoryzacyjnych.
3.
4

Nie zatwierdza¢ kolejnych operacji w aplikacji bankowe;.

. W przypadku podania danych bankowych lub karty natychmiast skontaktowac si¢ z

bankiem.

Z bezpiecznego urzadzenia zmieni¢ przejete hasto oraz hasta do innych ustug, w ktérych
uzyto tego samego hasta.

Wylogowa¢ aktywne sesje na przejetym koncie 1 wlaczy¢ uwierzytelnianie
wielosktadnikowe.

Zglosi¢ podejrzang wiadomos¢, strone lub zdarzenie do CERT Polska.
W przypadku straty finansowej albo podejrzenia przestepstwa zawiadomic Policje.

W przypadku urzadzenia stuzbowego natychmiast powiadomi¢ przetozonego i osobg
odpowiedzialng za obstuge informatyczna.

10. Nie resetowac, nie formatowac¢ ani nie czysci¢ samodzielnie stuzbowego urzadzenia,

chyba ze takie polecenie wyda osoba odpowiedzialna za obstugg incydentu.

Zrédla:

Komunikat przygotowano na podstawie biezgcych ostrzezen CERT Polska i CSIRT NASK,
informacji Ministerstwa Cyfryzacji, komunikatow publikowanych w serwisie moje.cert.pl oraz
aktualnych zalecen dotyczgcych zabezpieczenia urzgdzen brzegowych i systemow dostepnych z
Internetu.



